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GETEILTE VERANTWORTUNG: DAS SHARED RESPONSIBILITY-MODELL VON MICROSOFT

Zunachst ist es wichtig zu verstehen, dass die Sicherung von Microsoft 365 in der gemeinsamen
Verantwortung von Microsoft und lhnen als Unternehmen liegt. Wahrend Microsoft seine
Applikationen, Netzwerke und die Infrastruktur effektiv schitzt, sind die Unternehmen fiir die
Nutzeraktivitaten, die Daten und die Abwehr von Cyberbedrohungen wie Malware verantwortlich.
Microsoft hat in den letzten Jahren viel in die Security investiert und bietet lhnen verschiedene
Serviceplane an. Aber auch der Abschluss solcher Lizenzen entbindet Sie nicht von lhrer
Verantwortung hinsichtlich Nutzerverhalten, Daten und Bedrohungen. Zudem erscheint es
sinnvoll, dem von Microsoft bereitgestelltem Schutz eine weitere unabhangige Sicherheitsschicht
hinzuzufliigen, um insbesondere folgende Herausforderungen zu adressieren.

DATEN IM BLICK UND IM UNTERNEHMEN BEHALTEN

Daten sind Ihr wertvollstes Gut. Der Diebstahl von Kundendaten, geistigem Eigentum oder
Produktionsplanen kann enorme Auswirkungen auf Ihr Unternehmen bedeuten - von BuBgeldern
wegen VerstoBen gegen die DSGVO Ulber Reputationsverlust bis hin zu einer moglichen Insolvenz. Aber
auch das Verschieben und Kopieren von Daten in andere Anwendungen oder Cloud-Speicher birgt
Risiken. Ein Flinftel der Benutzer bewegt Daten zwischen verschiedenen Cloud-Anwendungen und
kopiert beispielsweise Dokumente von OneDrive auf Google Drive oder teilt sie Gber Slack. Netskope
erkennt diese Datenbewegungen - auch wenn
sie in nicht gemanagte Applikationen oder
private OneDrive-Speicher erfolgen. Microsoft
ist hingegen beispielsweise nicht in der Lage, Cyberkriminelle nutzen immer

zwischen beruflichen und privaten Nutzerkonten hiufiger die Cloud fiir ihre
zu unterscheiden. Und anstatt alles standardmaBig

Angriffe. Mittlerweile geschieht
fast jeder zweite Angriff auf

zu blockieren und damit auch die Effektivitat der
Mitarbeiter womoglich unnotig zu beschranken,
erlaubt Netskope ein fein abgestimmtes Regelwerk diesem Weg und eine der

und kann zudem die Nutzer per Nachricht auf nicht am héufigsten fokussierten
gewiinschte oder verbotene Aktionen hinweisen. Anwendungen ist Microsoft 365.
Auf diese Weise wird das Verstandnis der Mitarbeiter

gefordert und sie flir das Thema Datensicherheit
sensibilisiert.

MIT SICHERHEIT KREATIV ZUSAMMENARBEITEN

Mit Microsoft Teams beinhaltet Microsoft 365 eines der am meisten genutzten Tools fir die
Zusammenarbeit. Dabei ist das Teilen von Inhalten und Dokumenten bewusst einfach. Was den kreativen
Austausch fordert, kann sich aber negativ auf die Sicherheit und Vertraulichkeit auswirken. Auch hier
gilt: Es ist wesentlich effektiver, die Mitarbeiter auf ihr Fehlverhalten hinzuweisen, anstatt ihre Aktivitaten
kommentarlos zu blockieren. Dies fiihrt im Zweifelsfall nur dazu, dass sie auf andere Anwendungen
ausweichen, tber die Sie und lhre IT-Abteilung keinerlei Kontrolle haben bzw. von der Sie nicht einmal
etwas ahnen (die sogenannte Schatten-IT). Mit Netskope wird die Zusammenarbeit geférdert, ohne dabei
die Sicherheit zu vernachlassigen: Die Mitarbeiter werden durch gezielte Coaching-Nachrichten auf
potenziell gefahrliches Verhalten aufmerksam gemacht und so die Datensicherheit gefordert.
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ANGRIFFE ERFOLGREICH ABWEHREN

Cyberkriminelle nutzen immer haufiger die Cloud fir ihre Angriffe. Mittlerweile geschieht fast jeder
zweite Angriff auf diesem Weg und die am haufigsten fokussierte Anwendung ist Microsoft 365! Dabei
setzen sie auf aus ihrer Sicht bewéahrte und Erfolg versprechende Techniken wie Phishing oder Malware,
die sich Uiber die Cloud wesentlich unauffalliger und vorbei an vielen herkémmlichen Sicherheitsldsungen
verbreiten kénnen. Aber egal, welche Technik die Angreifer auch einsetzen: Netskope erkennt durch den
Einsatz von kinstlicher Intelligenz auch ausgefeilte und hoch entwickelte Angriffe und kann sie schnell
und effektiv verhindern, bevor Schaden entsteht.

EFFIZIENZ UND GLEICHZEITIG SICHERHEIT STEIGERN

Auch wenn lhre Mitarbeiter hauptsachlich mit Microsoft 365 arbeiten, so nutzen sie auch zahlreiche
andere Dienste und Anwendungen, sei es um Dateien zu speichern, zusammenzuarbeiten oder Mails zu
verschicken. Und obwohl in Unternehmen durchschnittlich nur 142 Anwendungen offiziell genehmigt
werden, greifen Mitarbeiter bei ihren taglichen Aktivitdten auf weit mehr Applikationen zu - im Schnitt auf
2.400! Anstatt flir jede einzelne Anwendung eigene Sicherheitsrichtlinien festzusetzen ist es sinnvoller
und effektiver, eine einheitliche Richtlinie flir alle Anwendungen zu etablieren und diese durchzusetzen

- unabhangig davon, ob sie von der IT-Abteilung freigegeben wurden oder nicht (Schatten-IT). Mit
Netskope konnen Sie Ihre komplette Cloud-Sicherheit einfach und effektiv von einer zentralen Stelle aus
orchestrieren und genau festlegen, welche Nutzer was mit welcher Art Anwendungen tun durfen. So
sorgen Sie flir mehr Sicherheit bei weniger Aufwand.

MICROSOFT 365—MIT SICHERHEIT PROFITABEL

Microsoft 365 fordert die Produktivitat der
Mitarbeiter, egal wo sie sich befinden. Damit

Im Shared Responsibility Modell

Unternehmen hiervon aber wirklich profitieren

kénnen, muss die Sicherheit stets und tiberall sind Sie als Unternehmen
gewadhrleistet sein. Microsoft unternimmt hier in fiir die Compliance von
seinem Verantwortungsbereich einiges, jedoch Nutzeraktivitaten, Daten
ist es auch an den Unternehmen, ihren Teil dazu sowie die Abwehr von

beizutragen. Dies sollte idealerweise nicht durch

Cyberbedrohungen und
Malware verantwortlich.

einen Mehraufwand speziell zur Absicherung
der Office-Suite gewahrleistet werden, sondern
im Rahmen einer effektiven, effizienten und

umfassenden Cloud-Sicherheitsstrategie. Dies
bedeutet mehr Sicherheit bei weniger Aufwand,
mehr Kreativitdt und Produktivitat bei weniger
Storungen der Arbeitsablaufe.
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Machen Sie die Probe aufs Exempel: Stellen Sie Ihrem CISO oder Sicherheitsverantwortlichen die
folgenden Fragen:

» Erkennen wir, ob unsere Nutzer Unternehmensdaten in private OneDrive-Speicher kopieren?
» Bemerken wir, wenn sensitive oder interne Daten in einen 6ffentlichen MS Teams Channel geteilt werden?

« Wissen wir, welche Applikationen in unserem Unternehmen in welchem Umfang und fiir welche Aufgaben
genutzt werden?

« Haben wir je nach genutztem Endgeréat unterschiedliche Sicherheitsrichtlinien im Einsatz?

+ Wie schnell bemerken wir einen Datenabfluss?

« Koénnen wir unerlaubten Datenfluss in die Cloud verhindern?

Es ist heute wichtiger denn je, Sicherheit zu einer Top-Prioritdt zu machen und mit den
Sicherheitsverantwortlichen ins Gesprach zu kommen, um die gemeinsamen Ziele abzustecken und
Moglichkeiten zu identifizieren. Dabei steht Ihnen auch Netskope gerne zur Verfligung. Sprechen Sie mit

uns, um herauszufinden, wie sich Microsoft 365 in lhre Sicherheitsstrategie integrieren lasst, damit wir
gemeinsam lhre Daten wirkungsvoll schitzen.

% netskope

Die Netskope Security Cloud bietet umfassende Transparenz, Echtzeit-Daten und Bedrohungsschutz beim Zugriff auf Cloud-Dienste,
Websites und private Anwendungen von Uberall und auf jedem Gerat. Netskope versteht die Cloud und bietet datenzentrierte
Sicherheit aus einem der groBten und schnellsten Sicherheitsnetzwerke der Welt. Damit verfligen die Kunden ber das richtige
Gleichgewicht zwischen Schutz und Geschwindigkeit, das sie bendétigen, um ihre Geschéftsablaufe zu beschleunigen und ihre digitale

Transformation sicher voranzutreiben.

Mehr Informationen unter



http://www.netskope.com

